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� � 摘 � 要: � 洗牌策略从理论上解决了分布式哈希表( DHT)的Sybil攻击问题. 为克服敌手作弊,引入受信节点构成

分布式认证系统,由受信节点对新加入节点进行认证,保证节点签名和 ID不能伪造; 同时引入记录洗牌加入过程的票

据来判定节点合法性,杜绝了敌手积累过期 ID. 由于保存票据的数量决定了论文提出算法的应用效果, 通过理论分析

和仿真实验证实设计的算法需要保存的票据数量不大, 保证了算法的可行性.
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Abstract: � The Cards�Shuffling scheme solves the Sybil attack in distributed hash table ( DHT) theoretically. To overcome

cheats of the enemy , a distributed authentication sy stem which constructed by trusted nodes is proposed. The joining nodes are au�
thenticated by the trusted nodes to ensure that the sign and identifiers of the nodes can not be fabricated. Tickets recording the join�

ing process of Cards�Shuffling scheme are also introduced to verify the nodes so that the accumulation of expired identifiers is im�
po ssible. The performance of the algorithm propo sed by the paper is determined by the number of tickets to be stored. Both the anal�

ysis and simulation confirm that there won� t be a great number of tickets to be stored, which guarantees the feasibility of the algo�
rithm.
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1 � 引言

� � 分布式哈希表 ( DHT)算法由于高度可扩展性而赢

得了人们的广泛关注[ 1, 2] ,但是对等网的开放性和自组

织特性却给 DHT的安全性带来了挑战.

在DHT 的安全性中, Sybil[ 3] 攻击是一个被着重关

注的课题. DHT的路由表往往设计成具有特定的结构,

这使它更容易遭到攻击. Douceur[ 3] 认为:如果敌手能够

获得足够数量的 ID,她就能部分或者全部地控制整个

DHT 网络. Sybil攻击的表现形式有多种: 如自适应加入

攻击[ 3 ]、Eclipse攻击[ 4]等.举例来说,如果某个机要节点

上存放着称为 Top Secrets!的文件, 敌手试图阻止这个

文件在 DHT 网络内扩散.首先她申请足够多 ID 号,然

后根据路由表的构造方式选择特定 ID,把攻击节点安

插在机要节点的路由表内.当机要节点的路由表项都被

攻击节点占据,它就只能通过攻击节点来访问网络.如

何抵御这种 Sybil攻击,是 DHT 算法在开放的应用环境

中不可回避的问题.

为应对 Sybil攻击,人们提出了各种防御方案. 在这

些方案中,洗牌策略[ 5]最具应用前景. 但是洗牌策略并

没有考虑敌手作弊的情况,敌手可能伪造节点 ID, 也可

能积累历史 ID;通过这些手段,她总能够获取足够多的

ID.如何限制敌手伪造 ID,如何防止敌手累积 ID,以及

如何判定一个 ID 是否合法,是应用洗牌策略需要解决

的问题.本文的目标是:克服敌手作弊,高效应用洗牌策

略.

2 � 相关工作

� � 在 Pastry
[ 2]
设计之初, Castro

[ 6]
就曾经考虑过 DHT 网

络的安全性. Castro 的方案试图通过提高用户的进入
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门槛来限制敌手获得 ID,具体做法是付费注册或者采

用 CA 服务器认证 ∀ ∀ ∀ 但这损害了 P2P 的开放性.

Dinger[ 7]提出一种节点自注册的方案, 该方案对使用一

个 IPv4 或一段 IPv6 地址进入网络的节点数量进行限

制.这种方案限制了 DHT的应用范围.

在已有的应对方案中,有两种比较有特点,而又富

于创意:

其一, Condie[ 8]等采用随机数服务器方案,随机服务

器每隔一段时间生成一个随机数,节点的 ID是加入时

刻随机数的函数.所有节点都有一个生存期,每隔一段

时间必须重新加入网络. 由于节点 ID不能预测但可被

验证,敌手无法伪造和累积 ID.但该方案的问题是:网

络动态性比较高,不太适用于写硬盘之类的大文件应

用.

其二, Scheideler [ 5]提出了一种洗牌策略.新加入节

点并不是简单的插入到网络中的某个位置上,而是经过

几轮节点替换后,被替换节点插入到一个新的位置.只

要攻击节点数目不太大,就能够以高概率保证在长度为

O( logn )的节点序列中诚实节点占多数.这种方案从理

论上解决了 Sybil攻击问题;但是在算法应用中,如何维

护这种替换规则、防止敌方作弊却成为新的问题.

Fiat[ 9]在洗牌策略的基础上引入 Byzantine协议来处

理敌手作弊问题. 应该说 Fiat 的解决方案是完整的,他

既考虑了节点加入攻击问题,又考虑了对节点放置的对

象的攻击问题.但是,这个方案的代价是高昂的,加入消

息复杂度为 O( log3 n) ,而对象查询复杂度为 O( log2 n) .

在网络规模比较大时,这些复杂度使算法难以部署.

Fireflies
[ 10]
在 Chord 单环的基础上,引入多维环,每

个节点同时属于 2t+ 1个环;节点的 2 t+ 1维环前驱构

成了该节点的仲裁集;同时引入指控/辩护机制,对节点

行为指控进行仲裁.

3 � 系统模型

� � 这一节先介绍洗牌策略,然后讨论防止敌手作弊的

基本思路,并定义一些术语.

3�1 � 洗牌策略

洗牌策略把节点区分为诚实节点于攻击节点,所有

节点排列在一个圆环上;同时假设所有攻击节点由一个

敌手控制.敌手可以选择加入一个攻击节点,或者退出

一个在线节点.

洗牌策略的核心是 k 轮旋转加入规则:新节点随

机选择圆环上一个位置, 它替换掉该位置上的原有节

点,这称为第 1轮替换;被替换节点重新选择一个位置,

再替换该位置上的节点,这是第 2轮替换;第 k轮,被替

换节点直接插入到一个随机位置上. Scheideler 证明:当

k= 3 时, 能够以高概率保证圆环上任意一个长为

O( log n)的节点序列中诚实节点占多数.

取 k= 3的洗牌策略有一个前提条件:敌手能够控

制的节点数不能超过总数的 1/ 4. 本文认为,当网络规

模比较大时,该条件容易满足.

3�2 � 基本思路
洗牌策略通过 k 轮替换规则把敌我双方节点充分

混合,避免了敌手在局部获得优势.但是敌手完全可以

不按照洗牌策略行事,她可以通过伪造节点 ID,或者积

累历史 ID来获得足够多的 ID.

如何避免敌手伪造 ID是我们需要考虑的第一个问

题.其次,敌手可能使用历史 ID, 通过拓扑维护算法加

入网络,如何判定一个 ID 已经过期是需要考虑的第二

个问题.这两个问题是相关的, 首先必须防止敌手生成

任意多的 ID,否则将无法判定节点 ID是否合法.

为了解决第一个问题,防止敌手伪造 ID,本文引入

一种特殊的节点 ∀ ∀ ∀ 受信节点,它们组成一个分布式认

证系统.新节点加入需通过受信节点认证,这就防止了

敌手伪造 ID.敌手虽然不能伪造 ID, 但是敌手仍然可以

累积历史 ID,然后通过类似于 Chord网络中的 Stabilize
[ 1]

网络拓扑维护协议加入网络. 因此,需要某种方法来判

定一个 ID是否过期.

注意到在 k 轮旋转加入过程中,替换节点与被替

换节点之间不可能存在在线节点,称二者之间的间距为

替换区间.如果一个历史 ID落在了一个替换区间上,说

明该 ID在这个 k 轮旋转加入发生时并不在线,由此可

以判定该 ID已经过期.当网络中的节点记录的替换区

间足以覆盖整个网络地址空间时,就能够判定任意一个

ID是否过期.

本文以 Chord网络作为模型.限于篇幅, Chord 网络

的基本算法不再介绍.

3�3 � 术语定义

假设每个节点都有公钥( K
+

)与私钥( K
-

) , 节点间

使用某种密钥交换协议( IKE)交换公钥.定义加密操作

E( x , k ) ,表示明文 x 由键 k加密;定义#表示字符串连
接操作.

新节点 a 需通过一个受信节点 u 认证才能加入网

络,它从 u 节点获取签名和票据.定义签名为 sig( a) =

E(K + ( a) #T , K- ( u) ) ,表示 a 的签名由 a 的公钥与

时戳T 经过u 的私钥加密而成.节点 ID定义为 id ( a) =

hash( sig( a) ) , 其中 hash为某种哈希运算.票据记录了

一次洗牌策略的节点加入过程,定义为: ticket= E (( K +

( a) , sig( b ), sig ( c ) ) # ( sig ( a) , sig ( b∃) , sig ( c∃) ) , K
-

( u) )其中 a 是新加入节点, b和 c 是第 1 轮和第 2 轮被

替换节点, b∃和c∃是这两个被替换节点的新位置.

4 � 算法描述

� � 这一节给出节点加入算法、ID合法性判定算法.
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4�1 � 节点加入算法

算法 1实现了洗牌策略,本文规定被替换节点是替

换节点的直接后继节点.

算法 1 � 节点加入算法

/ / a is a new joining node, u is a trusted node.

a t o u : Join ( 1)

u: sig ( a ) = E ( K + ( a) #T , K - ( u ) ) ,

� � A= hash( sig ( a ) ) and b= suc ( A) ; ( 2)

u t o b:Signature; ( 3+ )

b to u : ( sig ( b) , v ) ; ( 4)

u t o v : Subst itute, sig ( b) ; ( 5)

v to u : sig ( b∃) = E ( K + ( b) #T , K - ( v) ) ,

� � B = hash ( sig ( b∃) ) and c= suc ( B ) ; ( 6)

u t o c : Signature; ( 7)

c to u : ( sig ( c ) , w ) ; ( 8)

u t o w : Substitute sig ( c ) ; ( 9)

w to u : sig( c∃) = E( K + ( c ) #T, K - ( w ) ) ,

� � C= hash ( sig ( c∃) ) ( 10)

u t o a , b, c : Subst itute, t icket ( 11)

� � 节点加入过程如图 1. 第( 1)步, a 节点向 u 发送加

入请求;第( 2)步, u 计算 a 的签名和 ID(位置为 A ) ,然

后查找 A 的后继节点 b;第 ( 3)步, u 查询 b 的签名;第

(4)步, b向 u 发送签名及其认证节点v ;第 ( 5)步, u 向v

发送替换 b 的请求;第(6)步, v 重新计算 b的签名和 ID

(位置为 B) ,并找到 B的后继节点 c ;第( 7)步, u 查询 c

的签名;第( 8)步, c 向 u 应答它的签名和认证节点;第

(9)步, u 向c 的认证节点w 发送替换请求;第( 10)步, w

计算 c 节点的新签名和 ID位置;第 ( 11)步, u 向 a、b 和

c 节点发送替换命令和替换票据.

算法 2 � ID合法性判定函数

idIsL egal ( sig ( a) )

� � % t icket1是票夹中最新的票据;

� � if ticket 1. time< sig( a) . time ( 1)

� � � return true; ( 2)

� � % t icket2是票夹中最老的票据;

� � if ticket 2. time> sig( a) . time ( 3)

� � � return false; ( 4)

� � if
 ticket & wallet ( u ) :

ticket . time> sig ( a ) . time ∋ ( id ( a) & ticket )
( 5)

� � � return false; ( 6)

� � else ( 7)

� � � return true; ( 8)

� � 算法 1 尽量避免了受信节点与普通节点的交互.如

果一个普通节点拒绝提供它的签名,则受信节点按照该

节点失效处理,以下一个后继节点作为被替换节点.根

据后文的算法 2,由于新加入节点的票据中的替换区间

覆盖了沉默节点,沉默节点将被认为是一个非法节点.

4�2 � ID合法性判定算法

节点 ID由签名计算而来,因此 ID可以验证但无法

伪造,但是敌手仍然可以通过积累而获得大量 ID. 由于

在一次洗牌加入中,替换区间上不可能有节点存在,所

以可以借助替换区间来判定一个 ID 是否过期.由于票

据完整记录了一次洗牌过程,所以在线节点只需保存其

邻居范围内的时戳最新票据,就能够对一个邻近 ID 做

出判断.

称节点上保存票据的数据结构为票夹 (wallet) . 票

夹的管理有两个要求:票夹必须保存最新票据,同时保

存的票价能够覆盖节点的邻居范围.票夹的大小在后文

讨论.

算法 2 是 ID合法性判定函数.如果一个 ID的签名

比票夹中的所有票据都新,则接受它为合法; 如果该票

据不是最新的,则检查票夹中是否有更新的票据覆盖了

该节点,如果节点被覆盖,则说明该节点是非法的,否则

接受为合法节点.

有了算法 2,就可以在网络拓扑维护协议中判定一

个节点是否过期, 从而杜绝了敌手通过累积 ID 的企

图.

5 � 理论分析

� � 这一节首先分析算法 1 的消息复杂度,然后讨论票

夹的大小问题.

定理 1 � 算法 1 的消息复杂度为 O( 4logn) .

证明: Chord网络中查找一个节点的消息复杂度为

O( logn) ,而算法1需要访问 4个节点: b、c、v 和w,所以

算法 1 的消息复杂度为 O( 4logn) . (

对比 Fiat[ 9]的方案, 本文提出算法在消息复杂度上

的优势是明显的.

下面讨论票夹容量的问题.算法 2 能够正确判定一

个邻近节点是否合法的前提是:票夹中的票据能够完整

覆盖邻居范围.如果票夹中需要保存的票据过多, 则本

文提出的方案将难以应用.因此票夹容量问题关系到本

文提出算法的可行性.

设地址空间容量为 K, 在线节点数为 n,新节点以

速率 �加入网络, 在线节点以速率 �退出网络.由于采

用洗牌加入策略,节点可划分为三类:替换节点、插入节

点和退出节点. 插入节点为最后一轮( k= 3轮 )被插入

到网络中的节点.

本文采用Markov 过程对问题建模. 设网络在初始
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状态时,有 n 个节点,地址空间的其余部分未被替换区

间覆盖.随着节点的不断加入与退出,圆环上未被覆盖

的区域被划分为许多小区间,称为间隙( gap) . 本文选择

间隙作为Markov状态,节点替换、插入与退出事件都可

能会对间隙产生影响,如图 2所示.

图 2中, ( c , d)表示一个间隙, a、b 是间隙的两个

前驱节点, c 是间隙的左端点, d 是间隙的右端点.图 2

( a)当 e 为一个替换节点并且 e & ( b, c )时,间隙将被覆

盖;图2( b)当 e 为一个替换节点并且e & ( c , d)时,部分

[ e , d)将被覆盖,间隙将减小为( c , e ) ;图 2( c)当 e 为一

个替换节点并且 e & ( a , b) , b 被替换,间隙维持不变.

图 2( d)当 e 为一个插入节点并且 e & ( b, c )时, 间隙大

小不变;图 2( e )当 e 为一个插入节点并且e & ( c , d)时,

间隙将被分裂为两个: ( c , e)和( e, d) .图 2(f )当 b为退

出节点, a 就成为间隙的直接前驱.

用二元组( l , m)来表征一个间隙: l 是间隙左端点

到直接前驱的距离, m是间隙的长度. 设 G ( l , m)为系

统中( l , m)间隙的个数,其中 0 ) l ) K - n- 1 ∋ 2 ) m

) K - n.并且定义一个特殊的状态( * , 0) ,表示间隙被

覆盖.

计算从 t0时刻到 t 的( l , m)间隙的似然个数:

G( l, m, t) = G( l , m, t 0)

- ∗
( l∃, m∃) + ( l ,m)

G( l , m, t 0) Q ( l∃, m∃, t | l , m, t 0)

+ ∗
( l∃, m∃) + ( l ,m)

G( l∃, m∃, t0) Q ( l , m, t0 | l∃, m∃,

t0) ( 1)

式( 1)中, t 时刻 ( l , m)间隙个数等于 t0 时刻间隙

( l , m)个数减去从( l , m)状态转移到其它状态的个数,

加上从其它状态转移到( l , m)状态的个数. Q( l∃, m∃, t |

l , m, t 0)和 Q( l , m, t0 | l∃, m∃, t0)表示状态转移概率.

根据图 2, 计算式 ( 1)中地转移概率, 带入得到式

(2)和式( 3).限于篇幅,转移概率的计算这里省略.在条

件 l ) l ) K- n- 1∋2 ) m ) K - n 下,间隙满足动态方

程(2) ;在条件 l= 0 ∋2 ) m ) K- n 下,间隙满足动态方

程(3) .令  t= t- t 0.

G( l, m, t) = G( l , m, t 0) - G( l , m, t 0)

,[ � t (
2l

K - n
+

2( m- 1)
K - n

+
1
n

) +
� t
n

]

+
� t

K - n
( ∗

K- n

x= m+ 1

G( l , x , t0)

+ ∗
l

x= 1

G( l- x , m, t 0) ∗
K- n

y= x+ 2

Q( y) )

+
� t

K - n
( ∗
K- n- 1

x= l+ 1

G( x , m, t0) + ∗
K- n

x= m+ 1

G( l , x , t 0) )

+
� t
n ∗

l

x= 1

G( l- x , m, t0) Q ( x )

其中 1 ) l ) K - n- 1 ∋2 ) m ) K- n ( 2)

G(0, m, t ) = G( 0, m, t 0)

- G( 0, m, t 0) [ � t (
2( m- 1)

K- n
+

1

n
) +

� t

n
]

+
� t

K - n
( ∗

K- n

x= m+ 1

G(0, x , t0)

+
� t

K - n
( ∗
K- n- 1

x= l+ 1

G( x , m, t0) + ∗
K- n

x= m+ 1

G( 0, x , t0) )

+ ∗
K- n- 1

y= 0
∗
K- n

x= m+ 1

G( y , x , t 0) )

其中( l= 0 ∋2 ) m ) K - n) � � � � � � ( 3)

将方程( 2)和(3)转化为偏微分方程:

! G( l, m, t)
! t

= - G ( l, m, t ) [ �(
2l

K - n
+

2( m- 1)
K - n

+
1
n

) +
�
n

]

+
�

K - n
( ∗

K- n

x= m+ 1

G( l, x , t)

+ ∗
l

x= 1

G( l - x , m, t ) ∗
K- n

y= x+ 2

Q( y ) )

+
�

K - n
( ∗
K- n- 1

x= l+ 1

G( x , m, t) + ∗
K- n

x= m+ 1

G( l , x , t) )

+
�
n ∗

l

x= 1

G( l- x , m, t) Q ( x )

其中(1) l ) K - n- 1∋ 2) m ) K - n) ( 4)

! G( l, m, t)
! t

= - G (0, m, t ) [ �(
2( m- 1)

K - n
+

1
n

)+
�
n

]

+
�

K - n ∗
K- n

x= m+ 1

G(0, x , t)

+
�

K - n
+ ∗

K- n- 1

x= l+ 1

G( x , m, t)+ ∗
K- n

x= m+ 1

G(0, x , t ) )

+ ∗
K- n- 1

y= 0
∗

K- n

x= m+ 1

G( y , x , t ) )

其中( l= 0∋ 2) m ) K - n) ( 5)

方程( 4)和(5)是一组关于 l 和m的偏微分方程组,

求解整个方程组即可得到( l , m)状态的似然个数 G( l ,

m, t ) .但是直接求解这个偏微分方程组比较困难, 下面

对这两个方程进行稳态和动态分析.

定理 2 � 不包括特殊状态( * , 0) ,方程 ( 5)和( 6)在

稳态时, ( l , m)间隙个数为零.

证明:方程( 4)和( 5)中,右边各项为负表示一个间

隙从( l , m)状态迁出, 记为 ( l , m) − ( * , m- ) ; 右边为

正的项表示从某个间隙从其它状态迁移到( l , m ), 记为
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( * , m+ ) − ( l , m) .

考察( l , m) − ( * , m- ) ,必然有 m .m- ; 而对于

(* , m+ ) − ( l , m) ,则必然有 m+ .m.所以对于任意时

刻 t,网络中的间隙必然会随着节点加入和退出事件的

不断发生,而转化为较小的间隙.而当一个间隙转化为

( * , 0)状态后,就不会从该状态脱离,所以 ( * , 0)是一

个吸收态,最终网络中的间隙全部消失.因而 ( l , m)的

稳态间隙个数为零. (

定理 2说明了由于存在吸收状态( * , 0) ,网络中的

间隙最终会被完全覆盖.

定理 3 � 网络中最长间隙的数量近似以负指数形
式衰减.

证明:设在 t 时刻网络中最长间隙是m, 设此时网

络中最长间隙集合为( * , m) ,对于某个 l .0,此时由于

不存在比 m更长的间隙,根据式( 4)得到:

! G( l , m, t)
! t

= - G( l, m , t) [ �(
2l

K - n
+

2( m- 1)
K - n

+
1
n

)+
�
n

]

+
�

K - n ∗
l

x= 1

G( l- x , m, t) ∗
K- n

y= x+ 2

Q( y )

+
�

K - n ∗
K- n- 1

x= l+ 1

G( x , m, t )

+
�
n ∗

l

x= 1

G( l - x , m, t ) Q( x )

其中(0 ) l ) K - n- 1∋ 2 ) m ) K - n) ( 6)

由于式( 6)右端正项是( * , m)状态之间的转换, 定义

G* ( m) = ∗
l
( l , m) , G* ( m)是网络中长度为 m 的间隙

个数之和;因此式( 6)的右端正项不会对 G* ( m)产生影

响,由此得到:

! G* ( m, t )
! t

= - ∗
K- n- 1

l= 0

G( l , m, t) [ �(
2 l

K- n

+
2( m- 1)
K - n

+
1
n

) +
�
n

] ( 7)

对式(7)计算近似解:

! G
*

( m, t )
! t

= - G* ( m, t) [ �( 2∀l
K - n

+
2( m- 1)
K - n

+
1
n

)

+
�
n

] ( 8)

∀l 表示( * , m)中 l 的均值, 由于 m 已确定,式 ( 8)

是一个常微分方程,求解得到:

G* ( m, t ) /G* ( m, t 0) exp( - 2� t
∀l + m- 1

K - n
-
�+ �

n
 t )

( 9)

式( 9)中 G
*

( m, t0)是初始值,这是一个负指数函数,所

以命题得证. (
根据定理 2和定理 3,网络中最长间隙以指数形式

快速衰减到( * , 0) ,这说明了采用票据来判定 ID 合法

性的可行性.下面对每个节点需要保存的票据数做一个

估计.

令 �= �, 即节点加入速率与退出速率相等,网络

处于平衡状态. � t= p , p 表示加入节点或退出节点个

数. p / n 表示平均每个节点需要保存的票据数.带入式

( 9) ,得到:

G* ( m, t ) / G* ( m, t 0) exp( - 2p
∀l + m- 1

K - n
),exp( - 2p

n
)

( 10)

假设系统初始时 n 个在线节点之间的距离相等,

都是 K/ n;此时所有间隙 l= 0;并且间隙个数为 n, 即

G* ( m, t0) = n;同时假设最长间隙为 m= K / n.由于 K

# n,所以可用得到近似值 p ( m- 1) / ( K - n) / ( p / n)

m
K/ n- 1

/ p/ n ,带入式( 10), 得到系统初始时的最长间

隙数的近似值:

G* ( m, t ) / ne- 4
p
n ( 11)

当间隙数衰减到 1, p=
1
4

n ln( n) .式( 10)由于做了

过多假设,并不能用来估算网络中间隙被完全覆盖需要

的票据数.但是通过式( 11)可以推测: 间隙 ( l , m)的个

数会近似地以负指数形式衰减;并且式( 11)暗示着当网

络规模增大时,每个节点需要保存的票据数与网络规模

的对数成正比.需要说明的是,由于无法完整求解式( 4)

和( 5) ,所以本文只能利用仿真实验来进行检验.

6 � 仿真实验

� � 由于难以求得式( 4)和(5)的解析解,所以上一节对

这两个方程进行了定性分析.定性分析指出间隙能够快

速被票据覆盖,同时对每个节点保存票据数 ( p / n)的规

律进行了推测.这一节通过实验来检验这些分析与推

测.

测试方法 � 选择 32比特作为 ID空间; 以 C语言的

随机函数生成种子, 经过 SHA1 运算后生成摘要,然后

以摘要作为 ID 生成器. 每次测试开始之前,先从 ID 生

成器中生成 n 个节点, 加入到网络中. 实验开始后, 不

停生成新节点加入网络,同时选择在线节点退出网络,

直到网络中的间隙被彻底覆盖.

实验 � 检查平均每个节点需要保存的票据数 ( p /

n) . p 是 ID空间被票据覆盖时地加入节点个数(同时也

是退出节点个数) ; n 是网络规模,即网络中的在线节点

数.网络规模从 100 增加到 60000 个节点, 每个网络规

模测试 100次.

实验结果如图 3 所示. (1)所有实验数据得到的 p /

n 均小于 35,说明了间隙能够快速被覆盖,每个节点上

保存的票据数不多,算法可行. ( 2)每个网络规模下的股

价图不对称, p / n 的重心(均值)偏向低位. ( 3)从总体趋

势上来看,随着网络规模的增加, p / n 在缓慢的增加.网
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络规模为 100时, p / n 均值为 6左右; n= 60000 时, p / n

均值大约为 24. ( 4)可以观察到 p / n 的均值基本是线性

增长;使用线性拟合,得到:

p / n= 2�7927lg( n) - 7�3494 ( 12)

在算法的实际部署中, 可以采用式 ( 12 )来预测票夹大

小.

7 � 结论

� � 如何在开放的网络环境中,高效地抵御 Sybil攻击,

是一个困难的问题.利用洗牌策略作为节点加入算法,

使敌我双方节点充分混合,就能够在动态的网络中以高

概率抵御 Sybil攻击. 本文的主要目的是高效的应用洗

牌策略来抵御 Sybil攻击.

在洗牌策略的应用中,关键问题是如何防止敌手作

弊.本文采用两个策略来杜绝敌手作弊: ( 1)使用受信节

点组成分布式认证系统,对节点发布签名,节点 id 从签

名计算而来.节点 ID可以验算,但无法伪造; ( 2)利用票

据记录洗牌加入过程,节点通过连续累计的历史票据来

验证一个邻近的 id 是否是过期的. 理论分析表明需要

保存的历史票据不会太多,同时仿真实验数据也表明平

均每个节点需要保存的历史票据与网络规模的对数成

正比.这些说明了算法应用的可行性.
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